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1. Bezpieczenstwo

Oferujemy bardzo wysokie standardy zabezpieczen, aby zapewni¢ naszym Klientom bezpieczehstwo podczas korzystania z CitiDirect,
CitiDirect Mobile oraz CitiDirect Tablet. Prosimy jednak pamietac¢, ze bezpieczehstwo Panstwa Srodkéw zalezy réwniez od Pahstwa.

1.1 Identyfikacja i weryfikacja Uzytkownika

Dostep do CitiDirect jest przypisany do Uzytkownikow, ktérzy logujg sie do systemu za pomoca swojej karty SafeWord
(tzw. tokena) lub tokena mobilnego MobilePASS.

Karta przypisana jest do konkretnego Uzytkownika. Karta generuje dynamiczne, jednorazowe hasta, ktére w znacznym stopniu
ograniczajg ryzyko uzyskania dostepu do CitiDirect przez osoby nieuprawnione, np. poprzez kradziez lub ztamanie hasta. Dodatkowo
sama karta zabezpieczona jest 4-cyfrowym numerem PIN, znanym tylko jej Posiadaczowi. Numer PIN moze by¢

w dowolnym momencie zmieniony przez Posiadacza karty.

1.2 Poziomy uprawnien Uzytkownikéw

Uprawnienia Uzytkownikéw kontrolowane sg za pomoca ich profili dostepowych, ktére okreslajg konkretny poziom dostepu do funkcji
w systemie CitiDirect. Profile dostepowe nadane Uzytkownikom definiuja:

+ dostep do okreslonych rachunkéw i typéw transakcji

« mozliwo$¢ wykonywania dziatah w ramach transakcji o ustalonym limicie kwotowym

« schematy i limity autoryzacji itd.

1.3 Wielostopniowa autoryzacja transakcji

Nawet najlepiej zaprojektowane wewnetrzne procesy mogg okazac sie niewystarczajace, gdy tylko jedna osoba ma petng kontrole
nad transakcjami w systemie. Dlatego rekomendujemy schematy autoryzacyjne wymagajace akceptacji dodatkowego Uzytkownika
lub Uzytkownikéw. Bank oferuje az do 9 poziomdw autoryzacji. Wybierajac wyzszy poziom autoryzacji wymaganej podczas zlecania
ptatnosci w CitiDirect, mozna w znacznym stopniu wzmocni¢ poziom bezpieczehstwa.

Zalecamy zdefiniowanie w firmie przynajmniej jednego poziomu autoryzacji transakcji.

Bank oferuje réwniez inne funkcjonalnosci ograniczajace ryzyko, takie jak blokada recznego tworzenia ptatnosci przez Uzytkownikow,
wprowadzenie koniecznoéci autoryzacji tworzonych szablonéw ptatnosci oraz ustawienie limitéw ptatnosci. W celu ustanowienia
takich dodatkowych zabezpieczeh prosimy o kontakt z Panstwa Doradcq Bankowym.

1.4 Sesja szyfrowania i cyfrowy certyfikat bezpieczefAstwa

Wszystkie informacje, poczawszy od identyfikacji Klienta az do momentu zakohczenia sesji CitiDirect, sq zabezpieczone protokotem TLS
(Transport Layer Security), gwarantujacym poufno$¢ przesytanych danych za pomoca zaawansowanych metod szyfrowania.

Protokét TLS chroni takze sp6jnos$¢ danych. Jego elementem jest Kod Weryfikacji Autentycznosci (Message Authentication Code -
MAC) wykrywajacy, czy w trakcie transmisji dane nie zostaty zmienione w spos6b nieautoryzowany.

Nasz serwis https://portal.citidirect.com jest zabezpieczony cyfrowym certyfikatem Symantec Class 3 EV SSL CA - G3. Jest to
cyfrowy podpis strony potwierdzajacy, ze Uzytkownik znajduje sie w serwisie, ktorego wtascicielem jest Citi Handlowy. Certyfikat

gwarantuje, ze wszystkie poufne transakcje dokonywane za pos$rednictwem CitiDirect sg zaszyfrowane.

Przed logowaniem do serwisu sprawdz aktualno$¢ oraz wystawce certyfikatu.
1.5 Automatyczne przerywanie ses;ji

Kazda sesja jest automatycznie przerywana po 20 minutach od ostatniej wykonanej czynnosci w celu uniemozliwienia dostepu
do rachunkéw osobom trzecim, jesli Uzytkownik zapomni wylogowac sie z serwisu.
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1.6 Blokowanie Uzytkownikow

W celu zapewnienia bezpieczehstwa Panstwa srodkom karta SafeWord oraz Uzytkownik sq automatycznie blokowane w przypadku
7 btednych préb zalogowania i/lub po 12 miesigcach od:

- daty ostatniego logowania - w przypadku Uzytkownikéw, ktérzy logowali sie do systemu lub

- daty utworzenia Uzytkownika w systemie - w przypadku oséb nigdy nielogujgcych sie do systemu.

W celu utrzymania dostepu do systemu CitiDirect na danej karcie SafeWord zalecamy zalogowac sie do systemu co najmniej
raz na 3 miesigce. Zablokowana karte SafeWord nalezy wymieni¢, jezeli Uzytkownik zamierza korzysta¢ w przysztosci z systemu
CitiDirect, co nalezy zgtosi¢ osobnym wnioskiem.

W przypadku utraty lub uszkodzenia karty SafeWord nalezy niezwtocznie skontaktowac sie z CitiService pod numerem (22) 690 19 81
lub 80124 84 24 w celu zablokowania dostepu do CitiDirect.

Zwracamy szczeg6lng uwage na kwestie zwigzane z bezpieczenstwem w Internecie - odzwiedz serwis:
www.citidirect.pl/bezpieczenstwo.

Tematy w serwisie prezentowane sq w uporzgdkowanych sekcjach, stanowigc cenne zrodto informacji nt. zabezpieczen ptatnosci
elektronicznych oraz cyberzagrozen zwigzanych m.in. z codziennym korzystaniem z bankowosci internetowej.

Niezaleznie od wielopoziomowych zabezpieczeh zastosowanych przez Citi Handlowy:
« chroh dane osobowe - rozwaznie korzystaj z Internetu
« chron narzedzia i dane stuzgce do logowania i autoryzacji transakcji
» korzystaj z najnowszej wersji systemu operacyjnego oraz przegladarek internetowych
+ uzywaj aktualnego oprogramowania antywirusowego oraz zapory sieciowej (firewall)
+ nie instaluj nielegalnego oprogramowania pochodzacego z niezaufanych zrédet
+ nie odpowiadaj na wiadomosci e-mail, w ktérych umieszczona jest pro$ba o podanie danych osobowych lub kodéw dostepu
+ nie otwieraj zatgcznikow i nie uruchamiaj zadnych linkéw w podejrzanych wiadomosciach mailowych oraz SMS
 loguj sie do serwisu bankowosci elektronicznej z zaufanego komputera i sieci (unikaj tzw. hot-spotéw), wprowadzajgc konkretny
adres URL - nie wyszukuj go, korzystajac z wyszukiwarek
+ sprawdzaj, czy potaczenie podczas logowania jest bezpieczne (https, SSL, TLS).

2.Wymagania systemowe

2.1 Systemy operacyjne

System posiada certyfikat zgodnosci z ponizszymi systemami operacyjnymi.

Systemy Windows®:
+ Windows® 7, z wyjatkiem wersji arabskiej
+ Windows® 10, z wyjatkiem wersji arabskiej.

Systemy Apple® macOS:
+ wersje od 10.12 i nowsze.

2.2 Przegladarki internetowe

+ Internet Explorer 11.0 (Windows 7)
 Internet Explorer 1.0 (Windows 10)
» Safari: wersja 10 i nowsze.

2.3 Oprogramowanie Java (opcjonalnie)

System CitiDirect wspiera oprogramowanie Java w wersji:
Java 8.
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2.4 Adobe Reader

Program Adobe Reader jest wykorzystywany do podgladu wygenerowanych w CitiDirect raportéw w formacie PDF. Wspierane wersje
programu Adobe Reader:
+ Wersja 9.0 lub nowsza.

2.5 Siec¢ / dostep do Internetu

- transfer do/z sieci zewnetrznej (dla pojedynczej stacji) min. 128 kbs, zalecany 512 kbs

+ otwarte porty http (80) i https (443)

- brak skanowania, blokowania oraz cache'owania apletéw Javy i Active X z adresu: https://portal.citidirect.com
» wigczona obstuga protokotu TLS 1.2 w ustawieniach przeglgdarki oraz (opcjonalnie) Java.

Szczegbtowe informacje na temat wymagan technicznych systemu CitiDirect znajdujg sie na stronie logowania.

3. Konfiguracja

3.1 Internet Explorer

CitiDirect dziata prawidtowo przy domys$Inych ustawieniach opcji internetowych. W celu optymalizacji wydajnosci zalecamy
zastosowanie ponizszych ustawien.

Uruchom przegladarke i wejdZz w Narzedzia = Opcje internetowe

Wasciwosci: Internet 23
| Potaczenia [ Programy ] Zaawansowane |
| ogohe | Zabezpieczenia | prywatnosé | Zawartost |

‘Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen,

@ VW (V1 O

Internet Lokalny Zaufane Witryny 2
intranet witryny | ograniczeniami
~
Zaktadka Zabezpieczenia
Zaufane witryny
J Ta strefa 2‘?‘““&?5 witryny sleci web, khdrym_ 5 W oknie wyboru stref kliknij Zaufane
ufasz, ze nie zniszcza tego komputera lub plikaw, . K o R
witryny. Najprawdopodobniej poziom
Masz wikryry sieci \Web w bej strefie, zabezpieczen dla tej strefy bedzie
Poziom zabezpieczen dla tej strefy ustawiony na Niestandardowy. Zresetuj
Dozwolone poziomy dla tej strefy: wszystkie ustawienia, klikajac przycisk Poziom
i - Niski domysiny, a nastepnie przesuwajac suwak
- Minimalne zabezpieczenia i monity ostrzegawcze na sam dot, ustaw najnizszy mozliwy poziom
- Wiekszos¢ zawartosdi jest pobierana i uruchamiana bez zabezpieczen - Niski.
monitdw . J

- Cata zawartodé akbywna moze zostaé uruchomiona
= Odpowiedni dla witryn, kkdrym catkowicie ufasz

[Pozinm niestandardowy. .. ]ﬁ Poziom domyélny ].l

[ Resetuj wszystkie strefy do poziomu domyslnego ]

[ oK ][ Anuluj ] Zastosuj
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Zaufane witryny - pa— u

Wszystkie witryny sied Web w tej strefie beda uzywaty

! Mozesz dodawacd | usuwad witryny sied Web z tej strefy.
ustawien zabezpieczen strefy.

Dodaj te witryne sied Web do strefy:

Diodaj
- Otworz liste witryn zaufanych, klikajac
Witryny sied Web: _ _ przycisk Witryny i dodaj do niej adres
https://portal. ctidirect. com sun systemu CitiDirect:

https://portal.citidirect.com.

Zadaj weryfikadi serwera (https:) dia kazdej witryny w tej strefie

Famknij
[% _m——
Wiasciwosci: Internet &
Polaczenia I Programy | Zaawansowans |
Ogdine | Zabezpieczenia [ Prywatno$¢ |  Zawartosc |
Ustawienia —— CLERES ol

S: | Wybierz ustawienie dla strefy internetowej,

Sredni

- Blokuje pliki cookie innych firm, ktdre nie majg skroconych
zasad prywatnosd
- Blokuje pliki cookie innych firm zapisujace informacje,
ktdrg mogg byc uzyte do skontaktowania sie z Tobg bez
Twojej wyraznej zgody ( . )
- Ogranicza pliki cookie zapisujace informacje, ktéra moga Zaktadka Prywatnosé

. - by¢ uzyte do skontaktowania sie z Toba bez Twojej
domniemanej zgody

Sekcja Ustawienia ma wptyw na to,
czy przegladarka bedzie pamietata
zatozonego Uzytkownika na stronie

[ Witryny ][ Importu) ][Zaawansowane] Domysine

Blokowanie wyskakujacych okienek Iogow’ania. quinienébyé Fu Wybra?rjy
st s e ke ek - \domyslny poziom - Sredni - lub nizszy.
wyskakujacych okienek,

Wiacz blokowanie wyskakujacych okienek

o< J[ sy J[ zastoss |
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Wiskciwoser: Tnternet BX|

| oOgélne | Zabezpieczenia | Prywatnosé |  Zawartos¢ |
| Pofaczenia | Programy | Zaawansowane

Ustawienia

@ Drukowanie
[ Druku kolory i obrazy tha
& Java (Sun)
[] Use JRE 1.5.0_07 for <applet= {requires restart)
ZJ Microsoft VM
[] Konsola Java wigczona (wymaga ponownego uruchomieni
[] wiaczone logowanie Java

i B

Wihgczony kompilator Java JIT {wymaga ponownego uruck (Zakladka Zaawansowane )
[=] Miedzynarodowe™

Pokaz pasek informacgji dlia zakodowanych adresow Zalecamy zastosowanie ustawien

[ Uszyj formatu UTF-8 dia faczy mailto domysinych. Gdy nie masz pewnosci,

[ wyslj adresy URL w formacie UTF-8 czy ustawienia sa domysine, kliknij

'“n"'.\"ls'“j nazwy serwerdw IDN ; Iﬂ przycisk Przywré¢ ustawienia
<] Ju | 2] zaawansowane, nastepnie Zastosuj.
*Zmiany beda wprowadzone po ponownym uruchomieniu programu ~
Internet Explorer

l Przywric ustawienia zaawansowane ]

Resetowanie ustawien programu Internet Explorer

Usuwa wszystkie pliki tymczasowe, wylgcza dodathki .
i : : e e Resehyj...
przegladarki i resetuje wszystkie zmienione ustawienia.

Uzvyj tylko wtedy, agdy przegladarka jest w stanie nie do uzytku.

ok || A || zastosy

3.2. Java Sun
Z menu START systemu Windows wybierz JAVA CONFIGURATION.

-
|£| Java Contral Panel =

General | Update I Java I Security I Advanced

About

View version information about Java Control Panel.

I Network Settings

Metwork settings are used when making Internet connections. By default, Java
will use the network settings in your web browser. Only advanced users should Zaktadka General
modify these settings.
Ustawienia majace wptyw na CitiDirect
e —————— Y —— znajduja sie w sekcjach Network

i Network Settings.., Settings Temporary Internet Files.

— Temporary Internet Files

Files you use in Java applications are stored in a spedal folder for quick execution
later. Only advanced users should delete files or modify these settings.

[ Settings... ]l Miew... ]

S
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F hl
MNetwork Settings u

— Metwork Proxy Settings
Use proxy settings from your default browser to connect to the Internet.

Address: | | port: Advanced... Network Setting

Bypass proxy server for local addresses Wybierz opcje Use browser settings.

() Use automatic proxy configuration script
Script location:

() Direct connection

" >
Temporary Files Settings i u N
Temporary Internet Files
Keep temporary files on my computer
Keep temporary files on my computer
Location . . .
- ta opcja musi by¢ zaznaczona.
Select the location where temporary files are kept:
f é::‘,IJsers‘l.Tom‘l,AppDaE‘J_omlLow‘lSunUavaﬂ]eployment‘\mme il Change... ' Location - Uzytkownik Windows
[ —e = —e - - musi mie¢ petny dostep do podanego
: Disk Space tu katalogu.
Select the compression level for JAR files: None =
= = Poziom kompresji musi by¢ ustawiony
Set the amount of disk space for storing temporary files: na None
\ : 1l0$¢ miejsca na dysku twardym
i powinna by¢ nie mniejsza niz 250 MB.
i ’ Delete Files... ] [ Restore Defaults ] Domysine ustawienie - 1000 MB.
. J
Lo ]
r ™
| £:| Java Control Panel r_ 3 =
- - -
| General | Undate | Java | Security | Advanced|
™ Update Notification
? The Java Update mechanism ensures you have the most updated
“_) version of the Java platform. The options below let you control how
""" updates are obtained and applied.
Motify Me: \Beﬁ:re downloading vl-i
I [7] £heck for Updates Automaticallyé Advanced...
Click the "Update Mow™ button below to check for updates. An icon Zaktadka Update
will appear in the system tray if an update is available. Move the
cursor over the icon to see the status of the update.
Zalecamy wytaczenie
| aktualizacji automatycznych.
W tym celu odznacz opcje Check for
L updates Automatically.
L]
N
Update Mow
oK ] [ Cancel l [ Apply ]
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